Z A T W I E R D Z A M
Załącznik Nr 2
do Porozumienia z dnia __________ między Komendantem Wojewódzkim Policji w Bydgoszczy a związkami zawodowymi              w sprawie określenia i wprowadzenia Zasad wykonywania pracy zdalnej




Procedury
ochrony danych osobowych na potrzeby wykonywania pracy zdalnej

Na podstawie art. 6726  Kodeksu pracy (ustawa z dnia 26.06.1974 r. (t.j. Dz.U. z 2022 r., poz. 1510 ze zm.) ustanawia się Procedury ochrony danych osobowych na potrzeby wykonywania pracy zdalnej w KWP w Bydgoszczy, OPP w Bydgoszczy oraz SPKP                        w Bydgoszczy.
§ 1
1. Do pracy zdalnej może zostać wykorzystany komputer służbowy zabezpieczony zgodnie z obowiązującymi „Wymaganiami dotyczącymi standardów technicznych, użytkowych oraz bezpieczeństwa, stosowanymi w Policji, w zakresie łączności i informatyki”,                             w szczególności w zakresie szyfrowania.
2. Zabrania się funkcjonariuszom oraz pracownikom Policji, używania prywatnego sprzętu IT (np. komputerów stacjonarnych oraz przenośnych, drukarek, aktywnych urządzeń sieciowych), a także prywatnych elektronicznych nośników danych (IND) oraz oprogramowania, w celu realizacji zadań służbowych.
3. Zabrania się wynoszenia z miejsca pracy dokumentacji w formie tradycyjnej (papierowej) i przechowywania poza siedzibą pracodawcy. [image: ]
4. Pracownik zobowiązuje się do zabezpieczania dostępu do komputera służbowego, bądź innych nośników danych, na których wykonuje pracę zdalną, przed osobami postronnymi, w tym osobami wspólnie z nim zamieszkującymi, oraz przed zniszczeniem. Niedopuszczalne jest przechowywanie jakichkolwiek haseł razem ze sprzętem komputerowym.
5. [image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]Wykonując pracę w formie zdalnej pracownik ma obowiązek przestrzegania zasad ochrony informacji stanowiących tajemnicę pracodawcy oraz postanowień polityki ochrony danych osobowych przyjętej u pracodawcy wraz z przepisami powiązanymi.
6. Upoważnienie do przetwarzania danych w warunkach pracy zdalnej, wystawione w formie pisemnej, podpisuje Administrator Danych Osobowych — Komendant Wojewódzki Policji w Bydgoszczy.
§ 2
Dopuszcza się następujące możliwości przetwarzania danych osobowych w miejscu wykonywania pracy zdalnej:
1) tylko i wyłącznie za pomocą komputera służbowego z możliwością edycji dokumentów oraz dostępem do służbowej poczty elektronicznej oraz odpowiednio skonfigurowanego w zakresie zabezpieczeń, 
2) Używania tylko służbowych informatycznych nośników danych (IND).
§ 3
W związku z wykonywaniem pracy zdalnej zobowiązuje się pracowników do przestrzegania następujących zasad i procedur dotyczących przetwarzania danych osobowych:
1) Dane elektroniczne należy zabezpieczać przed dostępem osób trzecich - nie należy udostępniać urządzeń, na których wykonywana jest praca zdalna domownikom, współlokatorom lub innym osobom postronnym.
2) Wnoszenie, wynoszenie i użytkowanie służbowych komputerów stacjonarnych / przenośnych lub nośników danych dopuszczalne jest wyłącznie za wiedzą i zgodą uprawnionego przełożonego.
3) Zabronione jest przemieszczanie się z komputerem stacjonarnym / przenośnym lub nośnikami danych w inne miejsca niż miejsce uzgodnione z pracodawcą na potrzeby wykonywania pracy zdalnej; przy przemieszczaniu się z komputerem stacjonarnym / przenośnym lub nośnikami danych należy uwzględnić najkrótszą drogę z miejsca stałego wykonywania pracy do miejsca wykonywania pracy zdalnej (lub w kierunku powrotnym).
4) Zabronione jest przekazywanie komputera stacjonarnego / przenośnego lub nośników danych osobom trzecim w celu dostarczenia do zakładu pracy (lub przewiezienia                          w kierunku powrotnym) bez wcześniejszego powiadomienia o tym fakcie pracodawcy oraz otrzymania od niego zgody.
5) [image: ]Przenosząc komputer stacjonarny / przenośny lub nośniki danych pomiędzy zakładem pracy a miejscem wykonywania pracy zdalnej należy zastosować odpowiednie środki bezpieczeństwa, polegające w szczególności na przenoszeniu / przewożeniu komputera lub nośników danych w zamkniętej teczce lub trwałym opakowaniu. W żadnym  wypadku nie wolno pozostawiać komputera stacjonarnego / przenośnego lub nośników danych bez nadzoru w miejscach publicznych, ogólnodostępnych.
§ 4
Wymiana danych między zakładem pracy, a miejscem wykonywania pracy zdalnej opiera się wyłącznie na komunikacji elektronicznej i wymaga przestrzegania następujących zasad:
1) komunikacja pocztą elektroniczną (wymagane uwierzytelnianie dwuskładnikowe): 
a) komunikacja możliwa jest wyłącznie za pomocą poczty służbowej, zabronione jest korzystanie z poczty prywatnej w celach służbowych; 
b) przesyłając dane osobowe pocztą elektroniczną należy każdorazowo wykorzystywać mechanizmy kryptograficzne (szyfrowanie załączników z danymi); 
c) w przypadku zabezpieczenia plików (załączników z danymi) hasłem, obowiązuje zasada zastosowania przynajmniej 8 znaków: duże i małe litery i cyfry lub znaki specjalne, a hasło należy przesłać odrębnym kanałem komunikacji np. telefonicznie lub SMS-em; 
d) należy zwracać szczególną uwagę na poprawność adresu odbiorcy dokumentu; 
e) bez weryfikacji wiarygodności nadawcy, nie należy korzystać z hiperlinków w wiadomościach e-mail.
2) komunikacja za pomocą zewnętrznych nośników danych (pendrive, dysk zewnętrzny):
a) dozwolone jest używanie wyłącznie zaszyfrowanych, zarejestrowanych służbowych  IND dopuszczonych do użytku przez Inspektora Ochrony Danych Osobowych;
b) w przypadku utraty służbowego sprzętu, informatycznego nośnika danych, należy natychmiast powiadomić o tym fakcie pracodawcę oraz Inspektora Ochrony Danych Osobowych, zaznaczając jednocześnie, jakiego rodzaju dane były na tym urządzeniu przechowywane;
c) zabronione jest przetwarzanie / przechowywanie danych służbowych w chmurze publicznej, lub prywatnej (np. usługi typu Google Drive, Google Mail, Google Calendar, iCloud oraz innych do wymiany danych).
§ 5
Pracownik wykonujący pracę zdalną na podstawie otrzymanego upoważnienia zobowiązany jest do przetwarzania danych osobowych wyłącznie we wskazanym zakresie oraz zgodnie z:
1) rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) (Dz.U.UE.L.2016.119.1);
2) ustawą o ochronie danych osobowych z dnia 10 maja 2018 r. (t.j. Dz.U. z 2019 r., poz. 1781);
3) ustawą z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w związku z zapobieganiem i zwalczaniem przestępczości (Dz.U. z 2019 r., poz. 125 ze zm.);
4) wprowadzonymi i wdrożonymi do stosowania przez Administratora Danych procedurami i dokumentami związanymi z ochroną danych osobowych.
§ 6
Podpisane przez pracownika zobowiązanie do zachowania w tajemnicy danych osobowych, obowiązuje w każdym miejscu wykonywania obowiązków służbowych, również w przypadku wykonywania pracy zdalnej. Zobowiązanie do zachowania                       w tajemnicy danych osobowych obowiązuje w trakcie trwania jak i po ustaniu stosunku pracy tj. przez czas nieokreślony.
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